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Opsti dio

Akademska mreza Univerziteta Crne Gore (AMUCG) je osnov Crnogorske istrazivacke i obrazovne mreze
(MREN — Montenego Research and Education Network) i definisana kao informacioni sistem koji se
jedinstveno realizuje za cio Univerzitet Crne Gore, i Cija je organizacija prilagodena savremenoj koncepciji
informacionih sistema koja treba da obezbijedi jedinstven razvoj i odrzavanje. AMUCG je punopravna ¢lanica
Evropske asocijacije akademskih mreza (TERENA), povezana je na panevropsku akademsku mrezu GEANT,
punopravna clanica evropske GRID inicijative (EGI), registrovana kao Autonomni sistem (RIPE), autorizovani
akademski CA, pristupna tacka evropskim racunarskih resursima visokih performansi (SEEGRID), tehnicki
administrator nacionalnog .me domena i prepoznata kao lokalni akademski Internet provajder. Drugim
rije¢ima, akademska mreZa je osnov nacionalne akademske elnfrastrukture.

Centar informacionog sistema (CIS) je unutrasnja organizaciona jedinica Univerziteta Crne Gore (UCG) koja je
zaduZena za sve aktivnosti vezane za odrzavanje, planiranje, upravljanje i razvoj AMUCG te koordinisanje
medunarodnih aktivnosti MREN-a. CIS je odgovoran i za projektovanje, realizaciju i unapredivanje
Informacionog sistema UCG kao i svih javnih i privatnih servisa od zajednickog interesa za UCG i njegove
¢lanice.



Clan1

Ovim Pravilima se ureduju prava i obaveze korisnika AMUCG, kao i ostala pitanja koja doprinose pravilnom
funkcionisanju i koris¢enju. Takode, ovim Pravilima se, utvrduje i obaveza prihvatanje odredbi ugovora o
koriséenju telekomunikacione infrastrukture i servisa potpisanih od strane CIS-a (MREN-a) za potrebe
AMUCG, kao i obaveza prihvatanja svih pravilnika koji su rezultat povezivanja na druge akademske mreze
(GEANT AUP ...) i u¢lanjenja u medunarodne organizacije (TERENA, EGI). Relevantne odredbe ovih
dokumenata ce se korisnicima AMUCG uciniti dostupnim preko zvani¢nog sajta CIS-a.

€lan 2

€lanovi AMUCG

Clanovi Akademske mreZe Univerziteta Crne Gore (AMUCG) mogu postati:

2.1. sve ganizacione jedinice i unutrasne organizacione jedinice UCG
2.2. sve naucne, istrazivacke i obrazovne institucije Crne Gore,
2.3. sve biblioteke, studentski i u¢enicki domovi i ostale neprofitne institucije koje su u sluzbi akademske

zajednice Crne Gore

€lan 3

Korisnici javnih servisa i resursa AMUCG

Korisnici javnih servisa i resursa AMUCG mogu postati svi:

3.1. akademski gradani Crne Gore Cije su institucije ¢lanice AMUCG,
3.2 svi ucenici u Crnoj Gori preko MEIS-a kojim rukovodi Ministarstvo prosvjete i nauke,
3.3. istazivaci, naucnici i drugi pojedinci koji imaju potrebu za resursima AMUCG iskljucivo u akademske,

naucne i neprofitabilne svrhe

Clan 4

Povezivanje na AMUCG
Iskazuje se na sledeci nacin

4.1. Pristupna mreza

4.1.1. Nacin povezivanja, vrstu i kvalitet servisa iskazanim od stane ¢lanice ili korisnika, kao i njihove
promjene, utvrduje CIS UCG u skladu sa trazenim resursima, planovima daljeg razvoja i
mogucnostima CIS-a UCG i same AMUSG.

4.1.2. TroSkove povezivanja snose ¢lanice ili korisnici.

4.1.3. Troskove zakupa linkova snose clanice ili korisnici shodno predmetnim ugovorima sa
telekomunikacionim operaterima.



4.2.

5.1.

5.2.

Pristupna oprema

4.2.1. Vrstu opreme za povezivanje na AMUCG, zavisno od 4.1.1 utvrduje CIS.

4.2.2. Troskove i proces nabavke opreme potrebne za povezivanje na AMUCG, a prema 4.2.1, snosi i
vrsi ¢lanica ili korisnik.

4.2.3. Odrzavanje i servisiranje opreme vrsi ¢lanica (vlasnik) uz konsultacije, pomoc i preporuke CIS-a.

€lan 5

Prava i obaveze clanica i korisnika AMUCG
Prava ¢lanica i korisnika

5.1.1. Pravo na pristupnu tacku u AMUCG

5.1.2. Pravo na prenos podataka unutar AMUCG, povezanim mrezama (GEANT) i Internetu.

5.1.3. Pravo na koriséenje javnih servisa AMUCG

5.1.4. Pravo na usluge podrske za koris¢enje javnih servisa AMUCG

5.1.5. Pravo na usluge podrske pri koris¢enju i razvoju informacijskih servisa clanica

5.1.6. Pravo na koriséenje stru¢ne pomoci CIS-a vezane za pitanja LAN mreza clanica, i njihovih servisa
(postojecih i u razvoju).

Obaveze clanica i korisnika

5.2.1. Obaveza postovanja ¢lana 4 prije povezivanja na AMUCG.

5.2.2. Obaveza izmirivanja svih troSkova nastalih koris¢enjem resursa AMUCG, a koje AMUCG ima
prema tre¢im licima, u cijelom iznosu ili shodno utvrdenom procentu koriséenja.

5.2.3. Obaveza posjedovanja detaljne dokumentacije o svojim ra¢unarskim resursima koji su povezani
na AMUCG (Seme LAN mreze, konfiguracija mreznih uredaja, spisak racunarske opreme,
evidencija fizi¢kih i mreznih adresa, raspoloZivi softver, itd)

5.2.4. Obaveza odrzavanja svojih racunarskih resursa na nivou minimuma tehnickih zahtjeva kako bi
se ostvarila puna funkcionalnost u okviru AMUCG

5.2.5. Obaveza prihvatanja ovog Pravilnika i potpisivanja ugovora sa CIS-om UCG, ¢iji je sastavni dio
ovaj Pravilnik.

5.2.6. Obaveza prihvatanja svih pravilnika koriséenja odredenih resursa koje je CIS potpisao sa
pruzaocima istih.

5.2.7. Obaveza obavjestavanja CIS-a o svim tehni¢kim promjenama na lokalnoj racunarskoj
infrastrukturi koje imaju kvantitativni ili kvalitativni uticaj na resurse i servise AMUCG

5.2.8. Obaveza imenovanja strucnog predstavnika-administratora za saradnju sa CIS-om

5.2.9. Obavezna redovnog informisanja svih svojih zaposlenih, studenata, ucenika i drugih korisnika o
svim pravima i obavezama iz ovog Pravilnika.



6.1.

6.2.

Clan 6

Prava i obaveze Centra Informacionog Sistema UCG, kao predstavnika AMUCG
Prava CIS-a UCG

6.1.1. Pravo uvida u racunarsko-komunikacione resurse clanica, koji su povezani na AMUCG.

6.1.2. Pravo uvida ili uceséa u svim aktivnostim clanice koje se ticu nabavke, razvoja ili
implementacije racunarskih resursa ili servisa koji ¢e direktno ili indirektno biti povezani ili
koristiti resurse AMUCG.

6.1.3. Pravo preduzimanja svih potrebnih aktivnosti u cilju integralnog i pravilnog funkcionisanja i
razvoja AMUCG, a u skladu sa ovim Pravilnikom, predmetnim ugovorom i principima
akademske otvorenosti i saradnje.

6.1.4. Pravo zastupanja AMUCG u svim nacionalnim i medunarodnim aktivnostima

Obaveze CIS-a UCG

6.2.1. Obavezu informisanja ¢lanica o svim promjenama u AMUCG, a koje se ti¢u korisnika

6.2.2. Obavezu postovanja Pravilnika, vazeéih standarda i pozitivne inZenjerske prakse

6.2.3. Obavezu formiranja CSIRT (Computer Security Incident Response Team) tima i postavljanje
CSIRT portala za potrebe prijave i otklanjanja uoc¢enih problema u radu AMUCG

6.2.4. Obavezu pruzanja i razvijanja svih akademskih servisa potrebnih korisnicima u skladu sa
raspolozivim moguénostima i shodno ovom Pravilniku

6.2.5. Obavezu reagovanja, u najkraéem moguéem roku, u slucajevima nemoguénosti koriséenja
servisa AMUCG, shodno stavu 6.2.4 i pronalaZenja rijeSenja za funkcionisanje istog.

6.2.6. Obavezu pruzZanja stru¢ne konsultantske pomodi ¢lanicama pri koris¢enju i razvoju akademskih
servisa

6.2.7. Obavezu stavljanja na uvid ¢lanicama i korisnicima svih podataka koji se direktno ili indirektno
ticu samih ¢lanica ili korisnika.

6.2.8. Obavezu zastite privatnosti podataka korisnika koji su u posjedu CIS-a u skladu sa vazeéim
propisima i ugovorenim pravilima.

€lan 7

Pravilno i dozvoljeno koris¢enje resursa AMUCG

Pravilno i dozvoljeno koriséenje resursa AMUCG podrazumijeva:

7.1.

7.2.

7.3.

Svako korisc¢enje resursa i servisa AMUCG od strane korisnika se smatra pravilnim ako je u skladu sa
vazecim zakonskim propisima i nije izri¢ito zabranjeno odredbama ovog Pravilnika.

Resursi AMUCG mogu biti koriSteni za bilo koju aktivnost koja unapreduje naucno-istrazivacki i
obrazovni proces, ciljeve i politiku ¢lanica, AMUCG, i njenih korisnika u cjelini, a u skladu sa 7.1.
Koriséenje resursa AMUCG za postavljanje ili emitovanje informativnog sadrzaja nekomercijalnog
karaktera, a koji su od interesa za korisnike Akademske mreze i Sire drustvene zajednice, ¢ak i kada
nijesu u direktnoj vezi sa nau¢no-istrazivackim ili obrazovnim radom je dozvoljeno, ako je u skladu sa
7.11i ne ugrozava funkcionalnost infrastrukture i ostalih servisa AMUCG.



7.4. Koris¢enje resursa AMUCG u privatne svrhe (npr. ostvarivanje privatnog e-mail saobradaja) je
dozvoljeno, ako je u skladu sa odredbama ovog Pravilnika.

7.5. Medusobno hijerarhijsko ili redundantno povezivanje korisnika AMUCG se smatra dozvoljenim ako
ni¢im ne narusava funkcionisanje infrastrukture i servisa AMUCG i rad ostalih korisnika, pod uslovom
da je usaglaseno sa razvojnom politikom AMUCG i odobreno od strane CIS-a. Pri tome pojedini
korisnici AMUCG, u sporazumu sa drugim korisnicima AMUCG, mogu u ime grupe korisnika AMUCG
da preuzmu nadleznost nad pripadajuc¢im dijelom infrastructure AMUCG $to podrazumjeva:

. preuzimanje odgovornosti za sprovodenje odredbi ovog Pravilnika,
° zastupanje interesa pojedinih korisnika AMUCG,
° tehnicki razvoj, odrzavanje i podrska pripadajuée racunarsko-komunikacione infrastrukture itd,

Primjer ovakve zajednice korisnika AMUCG su fakulteti ili grupe institucija na pojedinim zajednickim
lokacijama, gradovima ili regijama.

7.6. Povezivanje i razmjena saobracaja mreza €¢lanica sa drugim mrezama, kao i omogucavanje tranzitnog
saobradaja, se smatra dozvoljenim, pod uslovom da je usaglaseno sa razvojnom politikom AMUCG i
odobrena od strane CIS-a. Za ovu vrstu veza i saobradaja u potpunosti vaze odredbe ovog Pravilnika.

€lan 8

Nedozvoljeno koris¢enje AMUCG

Aktivnosti koje ugrozavaju funkcionisanje AMUCG i predstavljaju nedozvoljeno koris¢enje resursa
AMUCG. su:

8.1. Svaka vrsta aktivnosti koja je u suprotnosti sa vaze¢im zakonima Crne Gore.
8.2. Svaka aktivnost koja je u suprotnosti sa ugovornim obavezama AMUCG prema pruzaocima usluga.
8.3. Svaka aktivnost koja je u suprotnosti sa pravilnicima drugih akademskih mreza koje je CIS potpisao

povezivanjem sa istim (GEANT AUP, ...) i sa pravilnicima medunarodnih organizacija koje je CIS
prihvatio uclanjivanjem u iste (TERENA, RIPE, EGI itd.).

8.4. Svaka aktivnost koja je u suprotnosti sa pravilima bilo koje mreze sa kojom se, ili preko koje se
ostvaruje saobracaj iz AMUCG, a posebno nakon prijave, prituzbe ili upozorenja.

8.5. Svaka aktivnost koja ostvaruje ili pokuSava da ostvari nelegalan pristup, eksploataciju, izmjenu,
ostecenje ili uniStenje resursa ili bilo kojih podataka dostupnih unutar AMUCG, u vlasniStvu AMUCG
ili bilo koje ¢lanice ili pojedinac¢nog korisnika.

8.6. Svaka aktivnost kojom se ugroZavaju ili mogu da se ugroze normalno funkcionisanje i bezbjednost
resursa AMUCG, kao i resursa drugih mreza koris¢éenjem AMUCG (npr. proizvodnja i distribucija
racunarskih virusa, crva, trojanskih konja, odredenih povjerljivih podataka, itd.).

8.7. Svaka aktivnost kojom se izaziva neugovoreno ili neopravdano optereéenje resursa AMUCG ili
resursa drugih mreZa, kao i povecano angazovanje osoblja na odrzavanju tih resursa, unutar AMUCG
ili koris¢enjem iste.



8.8. Svako ilegalno povezivanje na infrastrukturu AMUCG, pruZanje servisa AMUCG ili omogucavanje
koris¢enja resursa AMUCG za organizacije ili pojedince kojima to pravo ne pripada, komercijalno ili
bez nadoknade.

8.9. Svako koriséenje AMUCG radi promovisanja, zastupanija ili drugih potreba privrednih drustava,
politi¢kih stranki, vjerskih organizacija i drugih organizacija Cija djelatnost nije vezana za akademsku
zajednicu i naucno-istrazivacki i obrazovni rad.

8.10. Svaka komercijalna aktivnost usmjerena u cilju ostvarivanja profita, a koje nijesu vezane za nau¢no-
istrazivacke i obrazovne djelatnosti.

8.11. Svako uznemiravanje, ometanje ili onemogucéavanje rada drugih korisnika, bez ustanovljenog
opravdanog razloga, (npr. spam e-mail, nastavak slanja e-mail-a osobi koja zatrazi da joj se e-mail
vise ne Salje itd.).

8.12. Svaki nastavak koriséenja nekog resursa ili servisa posto je CIS UCG zatrazio da njihovo koriS¢enje
privremeno ili trajno prestane zbog remedenja pravilnog funkcionisanje resursa AMUCG ili trenutnog
ostvarenja prioritetnijeg servisa.

8.13. Svako ostvarivanje dodatnih, nezavisnih veza pojedinacnih korisnika AMUCG sa drugim mreZama
van AMUCG i/ili Internetom se smatra nedozvoljenim, osim u posebnim sluéajevima kada je to
neophodno za naucno istrazivacke svrhe i uz saglasnost CIS-a. CIS zadrzava pravo davanja tehnickih
uslova za ostvarivanje dodatnih nezavisnih veza kako bi se zastitio integritet, resursi i servisi AMUCG.
U slucaju koris¢enja resursa AMUCG za ostvarivanje dodatne veze (npr. IP adrese, uredaji, linkovi
itd.), ove dodatne veze se takode smatraju infrastrukturom AMUCG i podlijezu odredbama ovog
Pravilnika.

€lan 9

Mjere i aktivnosti CIS-a u slucaju nepostovanja obaveza iz Pravilnika

Mijere i aktivnosti CIS-a koje se preduzimaju u slu¢aju nepostovanja obaveza iz ¢lana 5 kao i u sluéaju
nedozvoljenog koriséenja resursa AMUCG navedenih u ¢lanu 8 ovih Pravila su:

9.1. Po pojavi i identifikaciji incidenta ili narusavanja pravila CIS ée kontaktirati imenovanog strué¢nog
predstavnika-administratora ¢lanice za saradnju sa CIS-om i ukazati na isti.

9.2. Clanica je duZna da u najkra¢em roku otkloni identifikovani problem i o tome obavijesti nadleine u
CIS-u.

9.3. Ukoliko je ¢lanica AMUCG u nemogucnosti da sama otkloni identifikovani problem, CIS ée pruziti svu

stru¢nu pomo¢ u vidu savjeta ili zajedni¢kog rada na rjesavanju problema.

9.4. Ukoliko se identifikovani problem ne otkloni, pored preduzetih aktivnosti 9.2 i 9.3, a CIS procijeni da
je ugrozena funkcionalnost ostatka AMUCG, CIS ima moguénost iskljuenja dijela mreze ili Citave
mreze c¢lanice AMUCG do rjeSavanja problema. U tom slucaju, CIS ée prije bilo kakve akcije



obavijestiti ¢lanicu o ovom potezu, u pisanoj formi. U posebno hitnim slucajevima radi oc¢uvanja
funkcionalnosti i bezbjednosti resursa AMUCG, obavjestavanje je mogudée sprovesti i naknadno,
nakon suspendovanja servisa.

9.5. U slu¢aju manjih ili nenamjernih krSenja odredbi Pravilnika, korisnik AMUCG ¢e biti upozoren (u
pisanoj formi ili putem e-maila), a ukoliko i posle takvog upozorenja nastavi ili ponovi prekrsaj iste ili
slicne vrste, to ¢e se smatrati zlonamjernom nedozvoljenom aktivno$éu i bice mu suspendovano
pravo na servise.

9.6. Ukoliko je povreda odredbi ovog Pravilnika u isto vrijeme i protivzakonita, ili prouzrokuje gubitak ili
ostecenje odredenih resursa (opreme, servisa i/ili podataka), bilo unutar ili izvan AMUCG, CIS moze
da inicira odgovarajuci zakonski postupak kod nadleznih drzavnih organa.

Aktivnosti iz stava 1 ovog ¢lana preduzimaju se po datom redosledu izvrsavanja.

€lan 10

Prelazne i zavrsne odredbe

Primjena odredbi ovog Pravilnika je obavezna za sve korisnike AMUCG (organizacije i pojedince), kao i za
ostale korisnike van AMUCG koji ostvaruju saobracaj ili servise preko AMUCG. Clanice AMUCG duzne su da
omoguce svojim korisnicima da se upoznaju sa odredbama ovog Pravilnika i da koriste raspoloZive resurse u
skladu sa istim. Odredbe ovog Pravilnika primjenjuju se u slucajevima internog, eksternog ili tranzitnog
saobracaja, koji barem jednim svojim dijelom direktno prolazi kroz infrastrukturu AMUCG ili indirektno utice
na njene resurse.

Clanice AMUCG mogu da donose i sopstvena pravila kojima detaljnije regulidu pojedina pitanja uredena ovim
Pravilnikom, pod uslovom da ta pravila nijesu u suprotnosti sa odredbama ovog Pravilnika. Pojedinacna
pravila mogu da sadrze upucujuée norme na ovaj Pravla, da njegove odredbe djelimi¢no ili u potpunosti
preuzmu, ali tako da se otkloni moguénost pogresnog tumacenja njegovih odredbi. U slu¢aju nesaglasnosti
ovih pravila, CIS ¢e sugerisati ¢lanici da nesaglasnost otkloni, a u slu¢aju neusaglasavanja istih primijenjice se
odredbe.

CIS UCG stoji na raspolaganju svim korisnicima za sva pitanja vezana za predmet ovog Pravilnika, ovlaséen je
za tumacenje odredbi Pravilnika i rjeSavanje spornih slucajeva u vezi sa primjenom odredbi Pravilnika.

Ova Pravila ¢e se objaviti u Biltenu UCG i bi¢e dostupan na sajtu CIS-a UCG.
Iznjene i dopune ovih pravila vrSe se na nacin i po postupku propisanim za njegovo donosenje.
Ova pravila stupaju na snagu danom objavljivanja u Bilten UCG, nakon dobijanja saglasosti od strne Upravnog

odbora Univerziteta Crne Gore.

Centar informacionog sistema UCG
Rukovodilac
Prof. dr BoZo Krstaji¢



